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A Security Mechanism Integrating Authentication with Access 
Control Based on Certification Factor 
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【Abstract】A new kind of security mechanism integrating authentication with access control based on certification factor is proposed. When the
subject’s certification factor decreases to a certain value, a one-way password authentication is required. This security mechanism can effectively
improve the ability of access control model to detect and control a pseudo-user. 
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定义 1 访问会话（Access Session）：主体 s 通过访问控






























































下面分别详细描述这 3 类可信度计算方法。 
2.2 规则型可信度计算 
前两类计算途径使用的是规则型的信息，可以归结为 IF 
– THEN 形式的规则表示，即 
IF   E   THEN  H  CF(H,E) 
这里的 E 表示证据，即上述方法中所获得的信息或属性；
H 为结论，表示为 OWN(s)，即某个访问会话中的主体 s 确实
是用户本身。因此该规则可以解释为：证据 E 发生的前提下，




CF(H)=CF(H,E)*max{0,CF(E)}                        （1） 
（2）证据是合取连接的，即 
E=E1∧E2∧…∧En 
CF(E) = min{CF(E1), CF(E2), CF(E3), … ,CF(En)}       （2） 
（3）证据是析取连接的, 即 E=E1∨E2∨…∨En 
CF(E)=max{CF(E1),CF(E2),CF(E3), …,CF(En)}          （3） 
（4）多条规则，具有相同结论的 
CF1(H) = CF(H,E) * max{0, CF(E1)} 
CF2(H) = CF(H,E) * max{0, CF(E2)} 
则合成的可信度为 
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CF(H)+CF (H)-CF(H) CF (H) CF(H) 0 and CF (H) 0
CF (H) = CF(H)+CF (H)+CF(H) CF (H) CF(H)<0 and CF (H)<0




















算法 1 计算事实值的可信度 
如果与之匹配的规则中的证据是采用模糊数表示的 
        设对应的模糊概念为 Y，它的论域为 U，则模糊概念
Y 可以用一个隶属度函数 uy(x) 来表示。 
        则事实值 Ve 对应的可信度 CF(E) = uy(Ve)  
否则求得相应规则中的证据 ER 与 Ve 之间的相对距离
（偏差）： 










其中 f(x)是证据 x 对应的属性值的一种评价函数 













基于 Markov 模型[6]的计算方法。 
设在某个时刻 t 的主体所处的状态 H(t)=[h1,h2,…,hn]，
因为主体在一个访问会话中不可能同时访问不同的客体，所
以 h1,h2,…,hn 中只有 1 项不等于 0。假设 Markov 模型对应的
概率转移矩阵为 A，A1 表示对应的 1 步概率转移矩阵，依次
类推，An 表示 n 步概率转移矩阵。则在已知 t 时刻的访问序
列情况下，计算 t+1 时刻主体可信度的算法如下： 
算法 2 计算 t+1 时刻主体的可信度算法 
输入：t 时刻主体的可信度 ( )tCF H ，t+1 时刻被访问的客体 oj 
处理： 
计算 t 时刻状态对 t+1 时刻的预测结果： 1
1( 1) ( )V t H t A+ = × ，
计算 t-1 时刻状态对 t+1 时刻的预测结果： 2
2( 1) ( 1)V t H t A+ = − × ，依
次类推。 
计算 t+1 时刻的综合预测值： 
1 1 2 2
1 2
1 2
( 1) ( 1) ( 1) ( 1)




V t a V t a V t a V t
a H t A a H t A a H t n A
+ = × + + × + + + × +
× × + × − × + + × − + ×＝









=∑ ，ai 表示过去的每个预测值对 t+1 时刻的影响因子。 
则相应地可以得到  t+1 时刻主体的可信度的更新值： 
'
1 ( ) ( )t jCF H V o+ =  
根据式（4）计算 t+1 时刻主体的可信度，即 
' ' '
t t+1 t t+1 t t+1
' ' '
t+1 t t+1 t t+1 t t+1
'
t t+1
CF (H)+CF (H)-CF (H) CF (H) CF (H) 0 and CF (H) 0
CF (H) = CF (H)+CF (H)+CF CF (H) CF (H)<0 and CF (H)<0
CF +CF (H)     others






























算法 3 一次性口令生成及反馈算法 
输入：秘密串 R、一次性口令个数 N，用户的公共密钥 PK，私
有密钥 MK 
处理： 
置循环变量 m=0，保存 N 个一次性口令的数组 OP[N]，P=R 
OP[m] = Hash(P)，其中 Hash(x)是一个哈稀函数，它是一种单向
函数 
P= OP[m]， m=m+1 
FB = FB + P，这里是指将两个字符串连接起来 
重复执行(2)～(3)步骤，直到 m=N-1 
主机用用户的公共密钥 PK 对生成的密码串加密，得到 FC = 
Encry(FB,PK)，并将结果 FC 发送给客户端 
在客户端，主体使用自己的私钥 MK 将接收到的串 FC 解开，
得到 FB=Dencry(FC,MK)。从而可以得到本次访问会话过程中可以使
用的 N 个密码序列。 
输出： 






算法 4 基于可信度的访问控制算法 
输入：主体的当前可信度 CF(H)，保存 N 个一次性口令的数组
OP[N] 
处理： 
  如果 0 ( ) 0.5CF H< ≤ ，则 
  启动重新认证机制，要求主体按照一次性口令的规则，输入
当前的密码 Pass； 
  如果 Pass = OP[N]，则 
      置主体可信度 CF(H) = 1； 
  否则 
      置主体可信度 CF(H) = -1； 
  N = N –1  
  如果 ( ) 0.5CF H > ，则 
      允许主体的访问行为继续进行，可信度 CF(H)不变 
  如果 ( ) 0CF H ≤ ，则 
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